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Цель исследований – формирование технологии локального мониторинга контролируемого 
водохозяйственного объекта на основе IT-технологии, технологии Blockchain и алгоритма 
функции принятия решения по его управлению. Технология локального мониторинга, анализа 
данных контроля и управления водохозяйственными и мелиоративными объектами крайне 
необходима в системах диспетчеризации и принятия решений по энерго- и водосбережению. 
Сбор, формирование и предварительная обработка, хранение и защита актуальных данных, 
полученных в реальном масштабе времени, позволит осуществлять оперативное принятие 
решения о состоянии и управлении контролируемого водохозяйственного объекта. Решение этой 
задачи возможно с применением IT-технологии, технологии Blockchain, которая представляет 
собой неизменяемую последовательную цепочку записей. Разработанный алгоритм позволяет 
провести классификацию полученных данных о состоянии водохозяйственного объекта, 
сплит-тестирование данных, прогнозирование и принять решение о водосбережении. 
Реализуется алгоритм функцией принятия решения, которая представляется определенной 
функциональной зависимостью изменений контролируемых параметров на текущий момент. 
Сопоставление полученной функции с видом функции, определенной на предшествующем 
этапе замера параметров работы контролируемого объекта, позволяет установить различие 
между этими функциями, сравнить с нормативными данными, провести корректировку 
функции и принять решение. Скорректированный вид функции определяется как актуальный, 
сохраняется в памяти и является исполнительным.
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The technology of local monitoring and data analysis of control and management 
of water management and reclamation facilities is extremely necessary in dispatching systems 
and decision-making on energy and water conservation. The collection, formation and pre-processing, 
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storage and protection of up-to-date data obtained in real time will allow for operational 
decision-making on the status and management of a controlled water facility. The solution to this 
problem is possible with the use of IT technology, Blockchain technology, which is an immutable 
sequential chain of records. The developed algorithm makes it possible to classify the received data 
on the state of a water management facility, split testing of data, forecasting and decision-making 
on water conservation. The algorithm is implemented by a decision-making function, which is carried 
out by a certain functional dependence of changes in the controlled parameters at the current time. 
The comparison of the obtained function with the type of function determined at the previous stage 
of measuring the parameters of the controlled object allows us to distinguish between these functions, 
compare them with normative data and adjust the function and make a decision. With the corrected 
form of the function is determined as relevant, is recorded in memory and is subject to execution.
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Введение. Недостатком технических ре-
шений по осуществлению управления водохо-
зяйственными объектами является отсутствие 
базы данных об их состоянии. Отсутствие учета 
динамики изменения физического состояния 
и изменений водохозяйственного объекта приво-
дит к снижению эффективности его работы [1-5].

Целью исследований явилось формиро-
вание технологии локального мониторинга 
контролируемого водохозяйственного объекта 
на основе IT-технологии, технологии Blockchain 
и алгоритма функции принятия решения по его 
управлению.

Материалы и методы исследований. Су-
ществующие системы сбора и управления позво-
ляют проводить мониторинг объекта с примене-
нием постоянно установленных датчиков и фор-
мировать базы данных. Формирование и пред-
варительная обработка этих данных, а также 
хранение и защита их осуществляютсяс приме-
нением технологий BigData и Blockchain [7-9].

Технология Blockchain представляет со-
бой некоторую последовательную цепочку за-
писей, которые являются неизменными и назы-
ваются блоками(далее – Блоки). Блоки состоят 
из ряда транзакций, файлов, содержащих лю-
бую необходимую информацию. Важным эле-
ментом является то, что все они связаны между 
собой с помощью так называемых хэш-функций.

Хеш-функция представляет собой функ-
цию, которая определяется на основе исход-
ных данных. Тем самым формируется входное 
значение, далее создается выходное значе-
ние функции с детерминированным входным 

значением. При этом для любого некоторого 
входного значения Х получается одно и то же 
выходное значение У при каждом последующем 
формировании хеш-функции, то есть каждый 
ввод значения Х имеет определенный резуль-
тат Y=F(X). Принимаемые хэш-функцией вход-
ные данные могут быть любыми числами, фай-
лами и т.п. Сама Хэш-функция представлена 
в виде шестнадцатеричного числа: md1(«файл 
данных») = 1ec52rrrd12sssd096ds44bb7k1cffc2.

Представленная Хеш-функция md1 фор-
мирует из входных данных некое шестнадцате-
ричное число – вывод, состоящий из 32 симво-
лов, причем возможность определить входные 
данные отсутствует.

Хэш-функции применяются с целью про-
верки полученной информации, при этом ее 
проверяющей сторонене раскрываются.

Формирование Blockchain произведено 
при помощи языка программирования Py-
thon 3.6 и библиотек Flask и Request. Общий 
вид строки состояния формирования Block-
chain выглядит следующим образом: pipinstall 
Flask==0.12.2 requests==2.18.4.

В целях удобства для пользователей был 
применен редактор кода PyCharm. Этот редак-
тор позволил создать файл с названием block-
chain.py на русском языке.

Результаты и их обсуждение. Сфор-
мированный класс Blockchain на начальной 
стадии является пустым (хранение данных). 
Второй класс создается для хранения транзак-
ций (логической операции). Полученный ма-
кет класса выглядит следующим образом:

Class Blockchain (object)  (определен начальный класс)
def __init__(self) 

self.chain  []
self.current_transactions  []

defnew_block(self)  # Создает новый, Блоки добавляете к цепочке
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passdefnew_transaction(self)  # Новая транзакция в списке транзакций pass @
staticmethoddefhash(block)  pass @property

defl ast_block(self)  # Возвращает последний блок в цепочке.

Далее формируется блок, который содер-
жит в себе индекс, временную метку, список 
переменных и хеш-функцию предыдущего бло-
ка. Наличие предыдущей хэш-функции позво-
ляет сделать Blockchain неизменяемым. После 
этой процедуры добавляется блок транзакций, 
то есть блок хранения данных.

Примерный общий вид блока транзак-
ции выглядит следующим образом:

Class Blockchain(object): defnew_transac-
tion(self, sender, recipient, amount).

Далее создается новая транзакция для 
осуществления перехода к следующему иско-
мому блоку:

 параметр sender   str  Адрес отправителя
 параметр recipient   str  Адрес получателя

 параметр amount   int  Количество

Затем производится его заполнение исход-
ными данными, добавляется «proof» (подтверж-
дение) в исходный блок, который является ре-
зультатом анализа (или алгоритма «Доказатель-
ство выполнения работы»). После этого проводит-
ся запрос транзакции, то есть именно эта инфор-
мация (данные) отправляется на сервер и выгля-
дят следующим образом: «sender»: «myaddress», 
«recipient»: «someoneelse’saddress», «amount»: 5.

Для автоматического добавления тран-
закции (передачи) составлена функция: im-
porthashlib.

Далее работа с формированным Block-
chain происходит следующим образом. Запу-
скается сервер:

– $ python blockchain.py* Running 
on http: / /127.0.0.1:2000/ (Press CTRL+C to quit)

– создается новая транзакция с помо-
щью POST-запроса на http: / /localhost:2000/
transactions/new.

В результате получена полная цепь за-
проса обращения к серверу и сформирован 
blockchain.

Обработка данных, поступающих от датчи-
ков, установленных на контролируемом объекте, 

производится в соответствии с моделью на ос-
нове технологии Big Data, с учетом масштаби-
руемости в пропорции роста данных второго по-
рядка, а также с учетом возможных потерь дан-
ных, поступающих от датчиков, без значимых 
последствий и локализации обработки данных 
на одном водохозяйственном объекте.

Выводы
Определение функции принятия реше-

ний осуществляется определенной функци-
ональной зависимостью изменений контро-
лируемых параметров на текущий момент. 
Далее производится ее (функция) сопоставле-
ние с видом функции, определенной на пред-
шествующем этапе замера параметров работы 
контролируемого объекта. После этого опре-
деляется различие между этими функциями, 
осущетвляется сравнение с нормативными 
данными, проводится корректировка функции 
и принимается решение. Скорректированный 
вид функции определяется как актуальный 
и записывается в память.

При обращении к файлу функции управ-
ления производится проверка всех созданных 
на предыдущих стадиях данных. Далее проис-
ходит обновление всей цепочки с одновремен-
ным внесением в общий реестр, тем самым про-
изводится подтверждение. После подтвержде-
ния формируется новое звено, которое имеет 
свой уникальный код и с которым оператор 
производит управление объектом.

Таким образом, оператор осуществляет 
управление работой всем водохозяйственным 
объектом. При осуществлении удаленного 
управления работой водохозяйственного объ-
екта, а также при реализации функций дис-
петчеризации передача сигналов управления 
происходит по каналам интернет-связи. Для 
этого необходимо зайти через IP-адрес, распо-
ложенная там программа позволит через си-
стему доступа обращаться к файлу функции 
управления и осуществлять необходимые дей-
ствия в реальном масштабе времени.
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